Protéjase del Phishing

Por Gustavo Ibanez Padilla

Existe una modalidad de fraude denominada phishing, que consiste en “pescar” informacién de
personas desprevenidas para luego emplearla a fin de robar su identidad y también sus fondos.

El phishing es una estafa disefiada con la finalidad de robarle su identidad. El delito consiste en
obtener informacién personal tal como nimeros de tarjetas de crédito, contrasefas, informacion
de cuentas u otros datos por medio de enganos. Este tipo de fraude se realiza habitualmente a
través de mensajes de correo electrénico o de ventanas emergentes.

En este sistema de fraude, el estafador envia
millones de mensajes falsos que parecen
provenir de sitios Web reconocidos o de su
confianza, como su banco o la empresa de
su tarjeta de crédito. Dado que los mensajes
y los sitios Web que envian estos usuarios
parecen oficiales, logran engafiar a muchas
personas haciéndoles creer que son
legitimos. La gente confiada normalmente
] ). ! responde a estas solicitudes de correo
| - /8] electronico con sus numeros de tarjeta de

B! crédito, contrasefias, informacion de cuentas
u otros datos personales.
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Para que estos mensajes parezcan aun mas reales, el embaucador suele incluir un vinculo
falso que parece dirigir al sitio Web legitimo, pero en realidad lleva a un sitio falso o incluso a
una ventana emergente que tiene exactamente el mismo aspecto que el sitio Web oficial. Estas
copias se denominan "sitios Web piratas". Una vez que el usuario esta en uno de estos sitios
Web, introduce informacion personal sin saber que se transmitira directamente al delincuente,
que la utilizara para realizar compras, solicitar una nueva tarjeta de crédito o robar su identidad.

Procedimientos para protegerse del phishing

Al igual que en el mundo fisico, los estafadores continuamente desarrollan nuevas formas de
enganar a través de Internet. Abajo se detallan cinco formas de protegerse y preservar la
privacidad de su informacion.

1) Nunca responda a solicitudes de informacion personal a través de correo electronico.
Las empresas de prestigio nunca solicitan contrasefias, nimeros de tarjeta de crédito u otro
tipo de informacién personal por correo electrénico. Si recibe un mensaje que le solicita este

tipo de informacioén, no responda. Si piensa que el mensaje es legitimo, comuniquese con la
empresa por teléfono o a través de su sitio Web para confirmar la informacién recibida.
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SuNTRUST Eiemplo de mensaie fraudulento

Diear SunTrust Bank client,
Recently there have been a large number of identity theft atte mpts targeting SunTrust
customers. In order to safeguard your account, we require that you confirm your

banking details (credit card information and login/password for online banking, if you
hawe).

This process is mandatory, and if not complsted within the nearest time your account or
credit card may be subject to temporary sUspension.

To securely confirm you SunTrust Bank details please follow the link:

http: e, suntrust. comdpersanal/Checking/OnlineBanking/nternet Banking/security. asp

Thank you for your prompt attention to this matter and thank you for using SunTrust
Bankl

Do not reply to this e-mail as it is an unmonitored alias

© 2004 SunTrust Banks, Inc. Al rights reserved. Member FDIC

2) Para visitar sitios Web, introduzca la direccién URL en la barra de direcciones

Si sospecha de la legitimidad de un mensaje de correo electrénico de la empresa de su tarjeta
de crédito, banco o servicio de pagos electronicos, no siga los enlaces que lo llevaran al sitio
Web desde el que se

envio el mensaje. Estos [l i e e e (e e e |

enlaces pueden I i |f{-_1'§H:l:p:,lrw.\l.v.g:u-g'l.-.l::m.ar_l' j e (8 |
conducirlo a un sitio falso —
que enviara toda la
informaciéon ingresada al
estafador que lo ha creado.
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Aunque la barra de direcciones muestre la direccion correcta, no se arriesgue a que lo
engafien. Los piratas conocen muchas formas para mostrar una direccion URL falsa en la barra
de direcciones del navegador. Las nuevas versiones de Internet Explorer hacen mas dificil
falsificar la barra de direcciones, por lo que es una conveniente visitar Windows Update
regularmente y actualizar su software. Si cree que podria olvidarse o prefiere que la instalacion
se realice sin su intervencidon, puede configurar la computadora para que realice
actualizaciones automaticas.

3) Asegurese de que el sitio Web utiliza métodos de cifrado.

Si no se puede confiar en un sitio Web por su barra de direcciones, ¢como saber si es seguro?
Existen varias formas: En primer lugar, antes de ingresar cualquier tipo de informacion
personal, compruebe si el sitio Web utiliza cifrado para transmitir la informacién personal. En
Internet Explorer puede comprobarlo con el icono de color amarillo situado en la barra de estado,
tal como se muestra en la figura 1.
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Icono de candado de sitio seguro

Figura1

Este simbolo significa que el sitio Web utiliza cifrado para proteger la informacién personal que
introduzca: numeros de tarjetas de crédito, nimero de la seguridad social o detalles de pagos.

Haga doble clic sobre el icono del candado para ver el certificado de seguridad del sitio. El
nombre que aparece a continuacion de Enviado a debe coincidir con el del sitio en el que se
encuentra. Si el nombre es diferente, puede que se encuentre en un sitio falso. Si no esta
seguro de la legitimidad de un certificado, no introduzca ninguna informacién personal. Sea
prudente y abandone el sitio Web.

Para conocer otras formas de determinar si un sitio es seguro, consulte Seguridad de datos en
Internet Explorer.

4) Consulte frecuentemente los saldos de sus Cuentas bancarias y de sus Tarjetas de
crédito.

Incluso si sigue los tres pasos anteriores, puede
convertirse en victima de las usurpaciones de

JARTERLY MUTUAL FUNDE REPORT
; : 2 identidad. Si consulta sus saldos bancarios y de
r Stock Fund Leaders by Investment Category . sus tarjetas de crédito al menos una vez al mes,
e e e podra sorprender al estafador y detenerlo antes
E: = i de que provoque dafos significativos.

5) Comunique los posibles delitos relacionados con su informacién personal a las
autoridades competentes.

Si cree que ha sido victima de phishing, proceda del siguiente modo:

* Informe inmediatamente del fraude a la empresa afectada. Si no esta seguro de cémo
comunicarse con la empresa, visite su sitio Web para obtener la informacion de contacto
adecuada. Algunas empresas tienen una direccién de correo electrénico especial para informar
de este tipo de delitos. Recuerde que no debe seguir ningun vinculo que se ofrezca en el
correo electrénico recibido. Debe introducir la direccion del sitio Web conocida de la compafiia
directamente en la barra de direcciones del navegador de Internet.
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* Proporcione los detalles del
estafador, como los mensajes
recibidos, a la autoridad competente a
Come| o | G| pos | el través del Centro de denuncias de
- | Commissioners | OMfices & Buvaws | Regions | ctor Genoral | Jobis | En Espaiol .

fraude en Internet. Este centro trabaja

Welcome to the FTC Consumer Compaint?

The FTC deals with izsues that touch the economic ife of every e en tOdo ?I mundo en COIaboraC|on con
e B Sy ety | W E2SNncul A fnd: las autoridades legales para clausurar

pursues vigorous and effective law erforcement. advances consumers’ Hol Topics
Interests by shanng its expertiss with fedzral and state legisiatures

and U.5. and intemational govemment agencies; develops policy and 1 £
resgarch 1ools theough heanngs, workshops, snd conferences: and

B creates practical and plainanguage educational programs for
consumers and businesses m a ghobsl mutkelplace wilh constantly

changing technologies

Fur Your Information: Octeber 12, 2067
Mo Tricks, Ho Treats: FTC Warns Hallowsen Consumers that Even Cosmetic Contact
Lensis Hequire Proscriptions

con celeridad los sitios Web
fraudulentos e identificar a los
responsables del fraude.

Y

Si cree que su informacion personal ha
sido robada o puesta en peligro,
también debe comunicarlo a la Federal
Trade Commission (FTC) y visitar el
sitio Web de robo de identidades de la
http://www.ftc.gov/ para saber cémo
minimizar los danos.

Planning ko cap off your Halloween costume with a pair of cal-eye confad lenyes? The Feders!
Trade Commission wants you 10 know Iat all contscts - even thoge Mat are cosmes or Meatrical -
- Equire 8 prescrigbion

For Release= Octoter 12, 2007

The Truth About Cell Phones And The Do Hot Coll Reglsmy

The Federal Trade Commizsion today relterated mat cespits he caimes mads in e-ms croulating
o M Inbemel. ConBLIMEs Should not be Concemed that heir call phone AUMBers will be released
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