Protejase del Phishing

Por Gustavo Ibanez Padilla

Existe una modalidad de fraude denominada phishing, que consiste en “pescar” informacién de
personas desprevenidas para luego emplearla a fin de robar su identidad y también sus fondos.

El phishing es una estafa disefiada con la
finalidad de robarle su identidad. El delito se
basa en obtener informacién personal tal como
numeros de tarjetas de crédito, contrasefias,
informacion de cuentas u otros datos por medio
de engafos. Este tipo de fraude se realiza
habitualmente a través de mensajes de correo
electrénico o de ventanas emergentes.

En este sistema de fraude, el estafador envia
millones de mensajes falsos que parecen
= provenir de sitios Web reconocidos o de su
confianza, como su banco o la empresa de su tarjeta de crédito. Dado que los mensajes y los
sitios Web que envian estos usuarios parecen oficiales, logran engafiar a muchas personas
haciéndoles creer que son legitimos. La gente confiada normalmente responde a estas
solicitudes de correo electréonico con sus numeros de tarjeta de crédito, contrasenas,

informacién de cuentas u otros datos personales.
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El término phishing proviene de la palabra
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Para que estos mensajes parezcan aun mas
reales, el embaucador suele incluir un vinculo

falso que parece dirigir al sitio Web legitimo,
pero en realidad lleva a un sitio falso o incluso a
una ventana emergente que tiene exactamente
el mismo aspecto que el sitio Web oficial. Estas
copias se denominan "sitios Web piratas". Una
vez que el usuario esta en uno de estos sitios
Web, introduce informacién personal sin saber
que se transmitira directamente al delincuente,
que la utilizara para realizar compras, solicitar
una nueva tarjeta de crédito o robar su identidad.

Procedimientos para protegerse
del phishing

inglesa "fishing" (pesca), haciendo alusion
al intento de hacer que los usuarios
"piquen en el anzuelo". A quien lo practica
se le llama phisher. También se dice que el
término "phishing" es la contraccién de
"password harvesting fishing" (cosecha y
pesca de contrasefas), aunque esto
probablemente es un acrénimo retroactivo,
dado que la escritura 'ph es comunmente
utilizada por hackers para sustituir la f,
como raiz de la antigua forma de hacking

telefénico conocida como phreaking.

.

Al igual que en el mundo fisico, los estafadores continuamente desarrollan nuevas formas de
enganar a través de Internet. Abajo se detallan cinco formas de protegerse y preservar la
privacidad de su informacion.

1) Nunca responda a solicitudes de informacion personal a través de correo electronico.
Las empresas de prestigio nunca solicitan contrasefias, numeros de tarjeta de crédito u otro
tipo de informacién personal por correo electrénico. Si recibe un mensaje que le solicita este

tipo de informacion, no responda. Si piensa que el mensaje es legitimo, comuniquese con la
empresa por teléfono o a través de su sitio Web para confirmar la informacion recibida.
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SUNThUST Eiemplos de mensaies fraudulentos

Dear SunTrust Bank client,

Recently there have been a large number of identity theft attempts targeting SunTrust
customers. In order to safeguard your account, we require that you confirm your
banking details {credit card information and login/password for online banking, if you
hawve).

This process is mandatory, and if not completed within the nearest time your account or
credit card may be subject to temporary suspension.

To securely confirm you SunTrust Bank details please follow the link:

http:ffannne. sunit rust. comdpersanal/Checking/OnlineBanking/ nternet Bankingfsecurity. asp

Thank you for your prompt attention to this matter and thank you for using SunTrust
Bank!

Do not reply to this e-mail as it is an unmonitored alias

272004 SunTrust Banks, Inc. All rights reserved. Member FDIC

De: Visa Home

Para: suemail@servidor.com.ar

Enviado: Miércoles, 09 de Junio de 2010 05:25 p.m.
Asunto: Limitamos el acceso a su cuenta.

VISA HOME L

VisaHome .
para SocClos

o Estimado Cliente: Visa Home esta constantemente trabajando para su
seguridad, hemos notado una serie de irregularidades en su cuenta en los
Ultimos dias y tuvimos que suspender el acceso a su cuenta temporalmente,
para reactivar su cuenta por favor dirijase a
https://inetserv.visa.com.ar/vhs/app/Login.po

Y llene los campos necesarios, esto hara que restablezcamos su cuenta lo
antes posible.

Lamentamos las molestias.

Merlina Irigotia, Departamento Legales, Visa Argentina.
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2) Para visitar sitios Web, introduzca la direccion URL en la barra de direcciones

Si sospecha de la legitimidad de un mensaje de correo electrénico de la empresa de su tarjeta
de crédito, banco o servicio de pagos electronicos, no siga los enlaces que lo llevaran al sitio
Web desde el que se

envio el mensaje_ Estos 2 Google - Windows Internet Explorer - [Trabajar sin conexion) CEE
enlaces pueden ’--. -\-. g |:G|hU:p:,lfr;.\l.'l.g:n-g'e.c:m.ar_l’ j | K |
conducirlo a un sitio falso —=
que enviara toda la
informacion ingresada al
estafador que lo ha creado.

frchive  Edickdn Yer  Favorkos  Herramientas  Ayuda
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Aunque la barra de direcciones muestre la direccion correcta, no se arriesgue a que lo
engarfien. Los piratas conocen muchas formas para mostrar una direccion URL falsa en la barra
de direcciones del navegador. Las nuevas versiones de Internet Explorer hacen mas dificil
falsificar la barra de direcciones, por lo que es una conveniente visitar Windows Update
regularmente y actualizar su software. Si cree que podria olvidarse o prefiere que la instalacién
se realice sin su intervencion, puede configurar la computadora para que realice
actualizaciones automaticas.

3) Asegurese de que el sitio Web utiliza métodos de cifrado.

Si no se puede confiar en un sitio Web por su barra de direcciones, ¢ como saber si es seguro?
Existen varias formas: En primer lugar, antes de ingresar cualquier tipo de informacion
personal, compruebe si el sitio Web utiliza cifrado para transmitir la informacién personal. En
Internet Explorer puede comprobarlo con el icono de color amarillo situado en la barra de estado,
tal como se muestra en la figura 1.

Icono de candado de sitio seguro
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Figura1

Este simbolo significa que el sitio Web utiliza cifrado para proteger la informacién personal que
introduzca: numeros de tarjetas de crédito, nimero de la seguridad social o detalles de pagos.
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Haga doble clic sobre el icono del candado para ver el certificado de seguridad del sitio. El
nombre que aparece a continuacion de Enviado a debe coincidir con el del sitio en el que se
encuentra. Si el nombre es diferente, puede que se encuentre en un sitio falso. Si no esta
seguro de la legitimidad de un certificado, no introduzca ninguna informacién personal. Sea
prudente y abandone el sitio Web.

Para conocer otras formas de determinar si un sitio es seguro, consulte Seguridad de datos en
Internet Explorer.

4) Consulte frecuentemente los saldos de sus Cuentas bancarias y de sus Tarjetas de
crédito.

Incluso si sigue los tres pasos anteriores, puede

o C PR, O S OO convertirse en victima de las usurpaciones de
- » identidad. Si consulta sus saldos bancarios y de
e DL B G T D e , sus tarjetas de crédito al menos una vez al mes,

= podra sorprender al estafador y detenerlo antes
: de que provoque dafios significativos.

UESEEE B

5) Comunique los posibles delitos relacionados con su informaciéon personal a las
autoridades competentes.

Si cree que ha sido victima de phishing, proceda del siguiente modo:

* Informe inmediatamente del fraude a la empresa afectada. Si no esta seguro de cémo
comunicarse con la empresa, visite su sitio Web para obtener la informacién de contacto
adecuada. Algunas empresas tienen una direccion de correo electrénico especial para informar
de este tipo de delitos. Recuerde que no debe seguir ningln vinculo que se ofrezca en el
correo electrénico recibido. Debe introducir la direccion del sitio Web conocida de la comparia
directamente en la barra de direcciones del navegador de Internet.

FEDERAL TRADE COMMISSION

Privacy Policy | Advanoed Search | En Espafiol
/ PROTECTING AMERICA’S CONSUMERS

Home | News | Ci tition | Consumer F ion | Economi neral Counsel | Actions | C ional | Policy
About the FTC | Commissioners | Offices & Bureaus | Regions | Inspector General | Jobs | En Espaiiol

Welcome to the FTC | Consumer Complaint?

' Report it to the FTC
The FTC deals with issues that touch the economic life of every
American. It is the only federal agency with both consumer protection EZM RSS Mews Info & Feeds
and competition jurisdiction in broad sectors of the economy. The FTC
pursues vigorous and effective law enforcement; advances consumers’ Hot Topics

interests by sharing its expertise with federal and state legislatures

and U.S. and international government agencies: develops policy and

research tools through hearings. workshops, and conferences; and

creates practical and plain-language educational programs for

Deborah Platt Majoras consumers and businesses in a global marketplace with constantly
R changing technologies.

For Your Information: October 12, 2007

No Tricks, No Treats: FTC Warns Halloween Consumers that Even Cosmetic Contact
Lenses Require Prescriptions

Planning to cap off your Halloween costume with a pair of cat-eye contact lenses? The Federal
Trade Commission wants you to know that all contacts — even those that are cosmetic or theatrical -
- require a prescription.

Real Estate |
Competition

For Release: October 1Z, 2007

The Truth About Cell Phones And The Do Not Call Registry

The Federal Trade Commission today reiterated that despite the claims made in e-mails circulating
on the Internet, consumers should not be concerned that their cell phone numbers will be released
to telemarketers in the near future, and that it is not necessary to register cell phone numbers on the
MNational Do Mot Call (DMC) Reagistry ta be protected from most telemarketing calls to cell phones Markatplacelisie" . 2l j
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* Proporcione los detalles del estafador, como los mensajes recibidos, a la autoridad
competente a través del Centro de denuncias de fraude en Internet. Este centro trabaja en
todo el mundo en colaboracién con las autoridades legales para clausurar con celeridad los
sitios Web fraudulentos e identificar a los responsables del fraude.

Si cree que su informacion personal ha sido robada o puesta en peligro, también debe
comunicarlo a la Federal Trade Commission (FTC) y visitar el sitio Web de robo de identidades
de la http://www.ftc.gov/ para saber cdmo minimizar los dafios (valido para Estados Unidos,
consulte a las autoridades de su pais).

Coémo Denunciar casos de Phishing directamente desde Internet:

Denunciar Phishing en Gmail:

Con el correo abierto expandir las opciones del menu "Responder”, ubicado a la derecha del
mensaje. Luego seleccionar la opcién "Denunciar suplantacion de identidad":

0 (mostrar detalles 22:34 (hace 1 hora) | 4y Responder | v
T |*‘! R&spﬂnder a todos
M" Reenviar
Filtrar mensajes como éste
Impnmir
Anadir martha berenice mufioz lozano a Lista de contactos
| Eliminar este mensaje
| Denunciar suplantacion de identidad

Mostrar onigmal

LEI texto del mensaje es ilegible?
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En la nueva ventana hacer clic en el botén "Denunciar mensaje afectado por phishing":

Google FREE Webhosting ! feciides |x

Google Team para usuans mestiar datalles 22:14 (12 heras m"h F!“F‘l"d“ i
Hedo,
Dear Grml

Aftar our froe||

Thiz zervice { Denunciar phishing

And we choo pited

wWirbSpac La suplantackin da sdentsdad o “phishing” @5 una forma de fraude en la que | o

el emisor de un mensaje finge ser un represaniante de una organizacidn |

Our servers o | legiima con ka mlencidn de engafiar & destinatano para que dnulgue Inilad

email pddeps| | nfarmacon personal impofante, coma una conlfaseda o & nimana de una
| cuenta bancana. blds informacein

Modicea

Dloat sall el 51 CTE8S que este mensaje es un ataque de tipo “phishing”, puedes
filure denunciario a nuastro equipo de actividades froudulantas y

- myudamos a frustrar este ataque ¥ oiros del mismo tpo. Al denunclar
Your Imatatia| GUE @Sl mensaje se trata en realidad de un ataque, se enviard el

bo il MHENSEjE complatlo o meesire aquips para su revision.
W agliioAT |
|_Denunciar mensaje afoctada por “phishing” || Cancelar |
Nead help 7 e s )
(oogle Yyebhosting Team

Denunciar Phishing en Hotmail:

Con el correo abierto debemos seleccionar en "Marcar como" la opcién "Correo de
suplantacion de identidad (phishing)":

Mueve | Eliminar Correo no deseado _ Barcar comoa » Mover av | B

Responder Responder a todos Leidos

Correo de suplantacion de identidad (phishing)

W Los datos adjuntos, las iWGenes | . '
Holal!!
Cre s ——, =  — SmsTwiT)

@ Es posible que no conozcas a este remitente.  Marcar como seguro | Marcar
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Denunciar Phishing en Internet Explorer:

En el menu "Herramientas" seleccionar "Filtro de suplantacion de identidad (phishing)" y luego
la opcion "Notificar a Microsoft de este sitio web":

Hemaminnin, R

[brmirup of bistoral d evpiaacidn. . ¢ TP Coector ctegrilicn © 21 Tradues + | Betecomplels ©
i Disgresetsi privhieriin dr ¢onamin | ' i i L &
! Elzgureadar de elirrignlin ermdngentes ]

Feires: de quplinticads de rdestadad (phehayg) B CompriEae eE 1 web
1 Adminitiepr gomplrrarics k| Cumsstivr Ly comprobacién sutomilics de sty web.,

Sangrisina o -rela furrkr Fletfeiae o aroach de mte t

Pt erde e s ’ Cardigurietiten del Filler de suplandacits de dentadad (phaheng)
1 indows Update r'”

Finalmente, se accede a otra web donde se debe confirmar la denuncia:

Informar de un sitio Web

Loes mipes el g syplandscdn g cembdsd (phvshing) suplardsn @ Ios atos Web o= configees con & fnode
abtgnet riiermates periansl o frandsts. Pusdess spudaisan 8 sevdlusl sple o Welh Serdednrss @ Sries U
me trate de un oo Web de suplsnbeoon de dertsfad [phering]

metly Wl s ol e et
AL A S i

Cres qua ki lrata de un o Wab du cuplaniaciin de kdestlitst [phicking }
Lok WG Web O Rplantacidn ds idesndad [phishend aupiantat & s §i0oE Wi de confianaa con & fin de
SR wfeiTnadn plridrild & Aasncars, B0 indsrmigion b budls Liir pacd @ robd g8 iddnEitie,

Coleccion Economia Personal

Gustavo Ibafiez Padilla es ingeniero civil, master en comunicacién institucional, profesor universitario, consultor
financiero, escritor y conferencista. Es miembro del Comité IRAM para la aplicacién en Argentina de la Norma ISO
22.222 (Planificacién Financiera Personal). Es autor del Manual de Economia Personal, el libro argentino de
finanzas personales mas vendido.
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