


Protéjase del Phishing

Por Gustavo Ibanez Padilla

Existe una modalidad de fraude denominada phishing, que consiste en
“pescar” informacién de personas desprevenidas para luego emplearla a
fin de robar su identidad y también sus fondos.

El phishing es una estafa disefiada con
la finalidad de robarle su identidad. El
delito se basa en obtener informacion
personal tal como nameros de tarjetas
de crédito, contrasefias, informacion de
cuentas u otros datos por medio de
engafos. Este tipo de fraude se realiza
habitualmente a través de mensajes de
correo electrébnico o de ventanas
emergentes.

En este sistema de fraude, el estafador ( \
envia millones de mensajes falsos que El término phishing proviene de la
parecen provenir de sitios Web palabra inglesa "fishing” (pesca),

haciendo alusion al intento de hacer
gue los usuarios "piquen en el
anzuelo”. A quien lo practica se le

reconocidos o de su confianza, como su
banco o la empresa de su tarjeta de

crédito. Dado que los mensajes y los llama phisher. También se dice que el
sitios Web que envian estos usuarios término "phishing" es la contraccion de
parecen oficiales, logran engafar a "password harvesting fishing"

muchas personas haciéndoles creer que (cosecha y pesca de contrasenas),
aunque esto probablemente es un

son legitimos. La gente confiada acrénimo retroactivo, dado que la
normalmente  responde a  estas escritura 'ph es cominmente utilizada

solicitudes de correo electrénico con sus por hackers para sustituir la f, como
nimeros de tarjeta de crédito, raiz de la antigua forma de hacking
contrasefias, informacién de cuentas u telefonico conocida como phreaking.
otros datos personales. \_ J

Para que estos mensajes parezcan aun mas reales, el embaucador suele
incluir un vinculo falso que parece dirigir al sitio Web legitimo, pero en realidad
lleva a un sitio falso o incluso a una ventana emergente que tiene exactamente
el mismo aspecto que el sitio Web oficial. Estas copias se denominan "sitios
Web piratas”. Una vez que el usuario estd en uno de estos sitios Web,
introduce informacion personal sin saber que se transmitira directamente al
delincuente, que la utilizara para realizar compras, solicitar una nueva tarjeta de
crédito o robar su identidad.
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Procedimientos para protegerse del phishing

Al igual que en el mundo fisico, los estafadores continuamente desarrollan
nuevas formas de engafar a través de Internet. Abajo se detallan cinco formas
de protegerse y preservar la privacidad de su informacion.

1) Nunca responda a solicitudes de informacion personal a traves de
correo electronico.

Las empresas de prestigio nunca solicitan contrasefias, numeros de tarjeta de
crédito u otro tipo de informacion personal por correo electrénico. Si recibe un
mensaje que le solicita este tipo de informacion, no responda. Si piensa que el
mensaje es legitimo, comuniquese con la empresa por teléfono o a través de
su sitio Web para confirmar la informacion recibida.

Eemplos de mensajes fraudulentos

SunTRuUST

Dear SunTrust Bank client,
Recently there have been a large number of identity theft attempts targeting SunTrust
customers. In order to safeguard your account, we require that you confirm your

banking details (credit card information and login/password for onling banking, if you
hawe).

This process is mandatory, and if not completed within the nearest time your account ar
credit card may be subject to temporary suspension.

To securely confirm you SunTrust Bank details please follow the link:

http: i suntrust cormdpersonalfChecking/OnlineBankingdnternet Bankino/security asp

Thank you for your prompt attention to this matter and thank you for using SunTrust
Banll

Do nat reply to this e-mail as it is an unmonitored alias

@ 2004 SunTrust Banks, Inc. Al rights reserved. Member FDIC
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De: Visa Home

Para: suemail@servidor.com.ar

Enviado: Miércoles, 09 de Junio de 2010 05:25 p.m.
Asunto: Limitamos el acceso a su cuenta.

VISA HOME VISA

N1 e &l Munda

VisaHome .
para SOCIOS

Estimado Cliente: Visa Home esta constantemente
trabajando para su seguridad, hemos notado una serie de
irregularidades en su cuenta en los Ultimos dias y tuvimos
que suspender el acceso a su cuenta temporalmente,
para reactivar su cuenta por favor dirijase a
https://inetserv.visa.com.ar/vhs/app/Login.po
Y llene los campos necesarios, esto hara que
restablezcamos su cuenta lo antes posible.

Lamentamos las molestias.

Merlina Irigotia, Departamento Legales, Visa Argentina.
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2) Para visitar sitios Web, introduzca la direccion URL en la barra de
direcciones

Si sospecha de la legitimidad de un mensaje de correo electronico de la
empresa de su tarjeta de crédito, banco o servicio de pagos electronicos, no
siga los enlaces que lo llevaran al sitio Web desde el que se envi6é el mensaje.
Estos enlaces pueden conducirlo a un sitio falso que enviara toda la
informacion ingresada al estafador que lo ha creado.

2 Google - Windows Internet Explorer - [ Trabajar sin conexian]
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Aunque la barra de direcciones muestre la direccion correcta, no se arriesgue a
gue lo engafien. Los piratas conocen muchas formas para mostrar una
direccion URL falsa en la barra de direcciones del navegador. Las nuevas
versiones de Internet Explorer hacen mas dificil falsificar la barra de direcciones,
por lo que es una conveniente visitar Windows Update regularmente y actualizar
su software. Si cree que podria olvidarse o prefiere que la instalacion se realice

sin su intervencion, puede configurar la computadora para que realice
actualizaciones automaticas.
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3) Asegurese de que el sitio Web utiliza métodos de cifrado.

Si no se puede confiar en un sitio Web por su barra de direcciones, ¢como
saber si es seguro? Existen varias formas: En primer lugar, antes de ingresar
cualquier tipo de informacion personal, compruebe si el sitio Web utiliza cifrado
para transmitir la informacién personal. En Internet Explorer puede comprobarlo
con el icono de color amarillo situado en la barra de estado, tal como se
muestra en la figura 1.

Icono de candado de sitio seguro

-

Figural

Este simbolo significa que el sitio Web utiliza cifrado para proteger la
informacion personal que introduzca: nUmeros de tarjetas de crédito, numero
de la seguridad social o detalles de pagos.

Haga doble clic sobre el icono del candado para ver el certificado de seguridad
del sitio. EI nombre que aparece a continuacion de Enviado a debe coincidir con
el del sitio en el que se encuentra. Si el nombre es diferente, puede que se
encuentre en un sitio falso. Si no esta seguro de la legitimidad de un certificado,
no introduzca ninguna informacion personal. Sea prudente y abandone el sitio
Web.

Para conocer otras formas de determinar si un sitio es seguro, consulte
Seguridad de datos en Internet Explorer.
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4) Consulte frecuentemente los saldos de sus Cuentas bancarias y de sus
Tarjetas de crédito.

Incluso si sigue los tres pasos
anteriores, puede convertirse en

P R b victima de las usurpaciones de
IARTERLY MUTUAL FUNDS REPORT identidad. Si consulta sus saldos
r Stock Fund Leaders by lnvestment Category bancarios y de sus tarjetas de

g e crédito al menos una vez al mes,
TAE e e R PR S s podra sorprender al estafador y
£z = = detenerlo antes de que provoque

dafos significativos.

5) Comunique los posibles delitos relacionados con su informacion
personal a las autoridades competentes.

Si cree que ha sido victima de phishing, proceda del siguiente modo:

* Informe inmediatamente del fraude a la empresa afectada. Si no esta
seguro de como comunicarse con la empresa, visite su sitio Web para obtener
la informacién de contacto adecuada. Algunas empresas tienen una direccion
de correo electronico especial para informar de este tipo de delitos. Recuerde
gue no debe seguir ningun vinculo que se ofrezca en el correo electronico
recibido. Debe introducir la direccidn del sitio Web conocida de la compaiiia
directamente en la barra de direcciones del navegador de Internet.
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* Proporcione los detalles del estafador, como los mensajes recibidos, a
la autoridad competente a través del Centro de denuncias de fraude en
Internet. Este centro trabaja en todo el mundo en colaboracién con las
autoridades legales para clausurar con celeridad los sitios Web fraudulentos e
identificar a los responsables del fraude.

Si cree que su informacion personal ha sido robada o puesta en peligro,
también debe comunicarlo a la Federal Trade Commission (FTC) y visitar el
sitio Web de robo de identidades de la http://www.ftc.gov/ para saber como
minimizar los dafios (valido para Estados Unidos, consulte a las autoridades de
su pais).

Coémo Denunciar casos de Phishing directamente desde
Internet:

Denunciar Phishing en Gmail:

Con el correo abierto expandir las opciones del menu "Responder”, ubicado a
la derecha del mensaje. Luego seleccionar la opcion "Denunciar suplantacion
de identidad":

‘mostrar detalles 22:34 (hace 1 hora) | 45 Responder | ¥
SepesausnBens S0 {4k Dasponder a todos ' ;
=* Reenviar
Filtrar mensajes como éste
Imprimir
Anadir martha berenice muiioz lozano a Lista de contactos
Eliminar este mensaje
Denunciar suplantacidn de identidad |
Mostrar original

¢El texto del mensaje es ilegible?
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En la nueva ventana hacer clic en el boton "Denunciar mensaje afectado por
phishing":

Google FREE Webhosting ! sesisidas |x

Google Team para usuasio ogstar dalalies 2294 (12 horas entes) | %5 Respondern ¥
Heda,
Drzar Gmail eughamas
Albar our fres
Thiz zerica 4 Denunciar phishing
A we choo hited
wibspace on| | L3 suplantacidin de identedad o "phishing” % una forma de frawde enla que | lom
and n . &l eméser de un mensaje fings gef un representante de Una onganizacin
Our servers /| legiliena con ka intencidn de engafiar &l destinatanc para gue dibgue Fmited

emal pddrps| informacidn personal impotante. comda una contrasenia o el nimerna de una
cuenta bancana. s informackin
Medica -

Dot sell thial | $1 CTER3 que este mensaje es un ataque de tipo “phishing”, puedes
Biflkirg denunciarto a nuestre equipo de actividades fravdulentas y

ayudamoes a frestrar este ataque y otros del mismo tipo. Al denunclar
que este mensaje se trata en realidad de un atague, se enviard el

Your imdlate 3 !
mensaje completo a nuestre aquipe pans su revision.

bitpgmal-a
waWazicoaT]

| Denunciar mensaje afectado por “phishing” | |_Cancelar |

ot ) '

Mead hetp 7 LESmaey
Google Webhosting Team

Denunciar Phishing en Hotmail:

Con el correo abierto debemos seleccionar en "Marcar como" la opcion "Correo
de suplantacion de identidad (phishing)":

Mueva | EEminar Carreo no deseado o Marcar como » Moverar | @5

Fesponder Responder a todos Leidos
Correo de suplantacion de identidad (phishin
@ Los datos adjuntos, las iMenes . ,I Fomih ,I g:',
Holal!
e s = = TR

=

f.@ Es posible que no conozcas a este remitente.  Marcar come segurg | hdarcar
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Denunciar Phishing en Internet Explorer:

En el menu "Herramientas" seleccionar "Filtro de suplantacién de identidad
(phishing)" y luego la opciéon "Natificar a Microsoft de este sitio web":

Hewramiondn JEITET]
[aviruer i binkorngh G enplosiidn. . « " Comorlod crteguificn = HTI'H*H | Matscoinpheti =
i Dhagreoaticar prcbinran e doncoda | £ r T -'.'}
H Blrguesder de elementos emergented k|
Ferpe phe suplantacets de identadsd (phehamg) ¥ Campaiaas el ph e
Acderiinistass complemra . Deeractivar la comprobacién svbomitics de stios web._.
Cuponbiong o el fopnks Picific o o Macrzaoi die exte aitis web
et bles st Toemtcs ’ Comrfigirpciden del v ot suplandacids o ientded (phahng)
Windows Update rT

Finalmente, se accede a otra web donde se debe confirmar la denuncia:

Informar de un sitio Web

Loes gibses Wl e suplandsoiin g idenibdad (pheshing) sugdsrdsn @ los sibos Web g confiansa con & fnde
abtenni Hitrmacadn pepenal o Fraremre. Pusdes opudases 5 ovdluat spte o Wel Scicedonss @ Srews un

=2 traby de un oo Wel: de suplantacon o adenbdan {phereng]

Bt Wieli asbio ol guic ik 2
REIE: s . e

| Ere quis g0 trala G an ks Wob dd Coplantackin d e kdestidad [phichng)
Log fthos Waeh S suplfantacitn de ideatided [phihing] suplantan & ks sitior Wb du confianaa oon & fin da
Sl b’ s n. il & Meancuna, Eols rlseme iSn th Dol ki pirh ol rebs 58 i,
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Caso real de Robo de Identidad

Robo de Identidad

Gracias a que me denegaron un crédito hipotecario, me enteré de que registro
una deuda en el Veraz con una empresa de telefonia celular. Como no me
dieron mayores datos, tuve que comprar por Internet un informe crediticio
completo en el Veraz y pude constatar que registro una deuda con la empresa
Claro por la compra de un teléfono y un abono que jamas solicité. Fui a la
compafia y me informaron que alguien, con mis datos, quizas un DNI falso y
una direccion inexistente, compré en 2009 un equipo a mi nhombre, que por
supuesto nunca pagd. Me hicieron firmar una "carta de desconocimiento de
servicio" para que luego el departamento de fraude evalle si se traté o no de
una estafa.

Mientras tanto pregunto: ¢es tan facil comprar un bien con documentacion
falsa? ¢No hay ningun tipo de control? ¢Quién se hara cargo del perjuicio que
esto me ocasiona? Me siento indefensa.

Marina Rabino

Fuente: La Nacion, 18/10/12. Cartas de Lectores.

phishing

Coleccion Economia Personal

Gustavo Ibafiez Padilla es ingeniero civil, master en comunicacion institucional, profesor
universitario, consultor financiero, escritor y conferencista. Es miembro del Comité IRAM para la
aplicacion en Argentina de la Norma ISO 22.222 (Planificacion Financiera Personal). Es autor del
Manual de Economia Personal, el libro argentino de finanzas personales mas vendido.
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