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Protéjase del Phishing
Por Gustavo Ibáñez Padilla

Existe una modalidad de fraude denominada phishing, que consiste en
“pescar” información de personas desprevenidas para luego emplearla a
fin de robar su identidad y también sus fondos.

El phishing es una estafa diseñada con
la finalidad de robarle su identidad. El
delito se basa en obtener información
personal tal como números de tarjetas
de crédito, contraseñas, información de
cuentas u otros datos por medio de
engaños. Este tipo de fraude se realiza
habitualmente a través de mensajes de
correo electrónico o de ventanas
emergentes.

En este sistema de fraude, el estafador
envía millones de mensajes falsos que
parecen provenir de sitios Web
reconocidos o de su confianza, como su
banco o la empresa de su tarjeta de
crédito. Dado que los mensajes y los
sitios Web que envían estos usuarios
parecen oficiales, logran engañar a
muchas personas haciéndoles creer que
son legítimos. La gente confiada
normalmente responde a estas
solicitudes de correo electrónico con sus
números de tarjeta de crédito,
contraseñas, información de cuentas u
otros datos personales.

Para que estos mensajes parezcan aun más reales, el embaucador suele
incluir un vínculo falso que parece dirigir al sitio Web legítimo, pero en realidad
lleva a un sitio falso o incluso a una ventana emergente que tiene exactamente
el mismo aspecto que el sitio Web oficial. Estas copias se denominan "sitios
Web piratas". Una vez que el usuario está en uno de estos sitios Web,
introduce información personal sin saber que se transmitirá directamente al
delincuente, que la utilizará para realizar compras, solicitar una nueva tarjeta de
crédito o robar su identidad.

El término phishing proviene de la
palabra inglesa "fishing" (pesca),

haciendo alusión al intento de hacer
que los usuarios "piquen en el

anzuelo". A quien lo practica se le
llama phisher. También se dice que el
término "phishing" es la contracción de

"password harvesting fishing"
(cosecha y pesca de contraseñas),
aunque esto probablemente es un
acrónimo retroactivo, dado que la

escritura 'ph es comúnmente utilizada
por hackers para sustituir la f, como
raíz de la antigua forma de hacking

telefónico conocida como phreaking.
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Procedimientos para protegerse del phishing

Al igual que en el mundo físico, los estafadores continuamente desarrollan
nuevas formas de engañar a través de Internet. Abajo se detallan cinco formas
de protegerse y preservar la privacidad de su información.

1) Nunca responda a solicitudes de información personal a través de
correo electrónico.

Las empresas de prestigio nunca solicitan contraseñas, números de tarjeta de
crédito u otro tipo de información personal por correo electrónico. Si recibe un
mensaje que le solicita este tipo de información, no responda. Si piensa que el
mensaje es legítimo, comuníquese con la empresa por teléfono o a través de
su sitio Web para confirmar la información recibida.

Ejemplos de mensajes fraudulentos
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De: Visa Home
Para: suemail@servidor.com.ar
Enviado: Miércoles, 09 de Junio de 2010 05:25 p.m.
Asunto: Limitamos el acceso a su cuenta.

 Estimado Cliente: Visa Home está constantemente
trabajando para su seguridad, hemos notado una serie de
irregularidades en su cuenta en los últimos días y tuvimos
que suspender el acceso a su cuenta temporalmente,
para reactivar su cuenta por favor diríjase a
https://inetserv.visa.com.ar/vhs/app/Login.po
Y llene los campos necesarios, esto hará que
restablezcamos su cuenta lo antes posible.

Lamentamos las molestias.

Merlina Irigotia, Departamento Legales, Visa Argentina.
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2) Para visitar sitios Web, introduzca la dirección URL en la barra de
direcciones

Si sospecha de la legitimidad de un mensaje de correo electrónico de la
empresa de su tarjeta de crédito, banco o servicio de pagos electrónicos, no
siga los enlaces que lo llevarán al sitio Web desde el que se envió el mensaje.
Estos enlaces pueden conducirlo a un sitio falso que enviará toda la
información ingresada al estafador que lo ha creado.

Aunque la barra de direcciones muestre la dirección correcta, no se arriesgue a
que lo engañen. Los piratas conocen muchas formas para mostrar una
dirección URL falsa en la barra de direcciones del navegador. Las nuevas
versiones de Internet Explorer hacen más difícil falsificar la barra de direcciones,
por lo que es una conveniente visitar Windows Update regularmente y actualizar
su software. Si cree que podría olvidarse o prefiere que la instalación se realice
sin su intervención, puede configurar la computadora para que realice
actualizaciones automáticas.
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3) Asegúrese de que el sitio Web utiliza métodos de cifrado.

Si no se puede confiar en un sitio Web por su barra de direcciones, ¿cómo
saber si es seguro? Existen varias formas: En primer lugar, antes de ingresar
cualquier tipo de información personal, compruebe si el sitio Web utiliza cifrado
para transmitir la información personal. En Internet Explorer puede comprobarlo
con el icono de color amarillo situado en la barra de estado, tal como se
muestra en la figura 1.

Icono de candado de sitio seguro

Figura1

Este símbolo significa que el sitio Web utiliza cifrado para proteger la
información personal que introduzca: números de tarjetas de crédito, número
de la seguridad social o detalles de pagos.

Haga doble clic sobre el icono del candado para ver el certificado de seguridad
del sitio. El nombre que aparece a continuación de Enviado a debe coincidir con
el del sitio en el que se encuentra. Si el nombre es diferente, puede que se
encuentre en un sitio falso. Si no está seguro de la legitimidad de un certificado,
no introduzca ninguna información personal. Sea prudente y abandone el sitio
Web.

Para conocer otras formas de determinar si un sitio es seguro, consulte
Seguridad de datos en Internet Explorer.
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4) Consulte frecuentemente los saldos de sus Cuentas bancarias y de sus
Tarjetas de crédito.

Incluso si sigue los tres pasos
anteriores, puede convertirse en
víctima de las usurpaciones de
identidad. Si consulta sus saldos
bancarios y de sus tarjetas de
crédito al menos una vez al mes,
podrá sorprender al estafador y
detenerlo antes de que provoque
daños significativos.

5) Comunique los posibles delitos relacionados con su información
personal a las autoridades competentes.

Si cree que ha sido víctima de phishing, proceda del siguiente modo:

• Informe inmediatamente del fraude a la empresa afectada. Si no está
seguro de cómo comunicarse con la empresa, visite su sitio Web para obtener
la información de contacto adecuada. Algunas empresas tienen una dirección
de correo electrónico especial para informar de este tipo de delitos. Recuerde
que no debe seguir ningún vínculo que se ofrezca en el correo electrónico
recibido. Debe introducir la dirección del sitio Web conocida de la compañía
directamente en la barra de direcciones del navegador de Internet.
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• Proporcione los detalles del estafador, como los mensajes recibidos, a
la autoridad competente a través del Centro de denuncias de fraude en
Internet. Este centro trabaja en todo el mundo en colaboración con las
autoridades legales para clausurar con celeridad los sitios Web fraudulentos e
identificar a los responsables del fraude.

Si cree que su información personal ha sido robada o puesta en peligro,
también debe comunicarlo a la Federal Trade Commission (FTC) y visitar el
sitio Web de robo de identidades de la http://www.ftc.gov/ para saber cómo
minimizar los daños (válido para Estados Unidos, consulte a las autoridades de
su país).

Cómo Denunciar casos de Phishing directamente desde
Internet:

Denunciar Phishing en Gmail:

Con el correo abierto expandir las opciones del menú "Responder", ubicado a
la derecha del mensaje. Luego seleccionar la opción "Denunciar suplantación
de identidad":
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En la nueva ventana hacer clic en el botón "Denunciar mensaje afectado por
phishing":

Denunciar Phishing en Hotmail:

Con el correo abierto debemos seleccionar en "Marcar como" la opción "Correo
de suplantación de identidad (phishing)":
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Denunciar Phishing en Internet Explorer:

En el menú "Herramientas" seleccionar "Filtro de suplantación de identidad
(phishing)" y luego la opción "Notificar a Microsoft de este sitio web":

Finalmente, se accede a otra web donde se debe confirmar la denuncia:
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Caso real de Robo de Identidad

Robo de Identidad
Gracias a que me denegaron un crédito hipotecario, me enteré de que registro
una deuda en el Veraz con una empresa de telefonía celular. Como no me
dieron mayores datos, tuve que comprar por Internet un informe crediticio
completo en el Veraz y pude constatar que registro una deuda con la empresa
Claro por la compra de un teléfono y un abono que jamás solicité. Fui a la
compañía y me informaron que alguien, con mis datos, quizás un DNI falso y
una dirección inexistente, compró en 2009 un equipo a mi nombre, que por
supuesto nunca pagó. Me hicieron firmar una "carta de desconocimiento de
servicio" para que luego el departamento de fraude evalúe si se trató o no de
una estafa.
Mientras tanto pregunto: ¿es tan fácil comprar un bien con documentación
falsa? ¿No hay ningún tipo de control? ¿Quién se hará cargo del perjuicio que
esto me ocasiona? Me siento indefensa.
Marina Rabino
Fuente: La Nación, 18/10/12. Cartas de Lectores.
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