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Bitcoin: caracteristicas y riesgos

uando se habla de mundo digital y de
avances tecnolégicos, no podemos dejar
por fuera el mundo financiero. Uno de
los elementos mas novedosos —y a la vez
mas preocupantes- del ciberespacio son
las monedas digitales, especialmente cuando logran
tener un valor acumulado que supera los mil millones

de ddlares. Tal es el caso de Bitcoins.

Las estimaciones actuales sefialan que existen 11
millones de Bitcoins en el mundo digital que son usa-
dos para transacciones que van desde simples juegos
en linea hasta operaciones de intercambio de bienes
raices. El 10 de abril de 2013 la moneda alcanzé su
maximo histdrico al cotizarse en USS 260, lo que signi-

fic un total de USS 2.750 millones en circulacidn.

En la actualidad se venden aproximadamente un mi-
ll6on de délares en Bitcoins diariamente. Sin embargo,
la moneda posee caracteristicas que la hacen vulnera-
bles al lavado de dinero, el fraude, el trafico de armas,
la comercializacion de narcoticos, entre otros delitos,
gue la convierten en una de las mayores preocupacio-
nes para los reguladores y los profesionales antilavado

de todo el mundo.

uss 260
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é¢Qué es Bitcoin?

Bitcoins es la primera moneda digital descentraliza-
da creada en el afio 2009 por Satoshi Nakamoto, tal
es el seudénimo usado por su/s autor/es, ya que no
se tiene completa seguridad si es un grupo o un solo

individuo.

Los Bitcoins son monedas digitales que se pueden
enviar a través de internet. La validez del Bitcoins resi-
de en su tecnologia, en todas las técnicas que aseguran
gue funcione como si fuese una moneda real, con la
gran diferencia de que esta moneda no depende de los

bancos, ni de los vaivenes de las politicas econdmicas.

Comparada con otras alternativas de monedas,

Bitcoins tiene caracteristicas que la diferencian:

- Los Bitcoins son transferidos inmediatamente de per-
sona a persona a través de la red sin pasar por un ban-
co o ningun otro intermediario; esto significa que se

manejan menos comisiones y costos mas bajos.
- Se puede usar en cualquier pais.
- Las cuentas de Bitcoins no pueden ser congeladas.

- No hay requisitos, ni limites impuestos por regulado-
res o autoridades.
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é¢Como funciona?

Los Bitcoins son generados en internet por cualquier
persona, mediante un programa gratuito llamado “Mi-
nero de Bitcoins”. Una persona puede acceder a las

Bitcoins de tres maneras:
- Ofreciendo servicios a cambio de ellos.

- Comprando Bitcoins a un usuario, por dinero circu-

lante (ddlares, euros o cualquier otra moneda).

- Siendo “minero” virtual (fabricando Bitcoins median-

te la resolucidon de desafios criptograficos).

Las monedas se producen en bloques, cuya creaciéon
exige cierta cantidad de trabajo; esta cantidad se ajus-
ta automaticamente por la red para que los Bitcoins

siempre sean creados a un radio predecible y limitado.

Los usuarios son identificados por una clave publica
del sistema y utilizan una contrasefia privada, que es

su Unica identificacidn dentro del sistema.

La transferencia de los Bitcoins se produce de la si-
guiente forma: el Usuario A transfiere la propiedad
de los Bitcoins agregando la clave publica del recep-
tor (Usuario B) y firmando con su clave privada (la del
Usuario A). La clave privada correspondiente al Usua-
rio A autoriza el pago solo para el Usuario B. De esta
forma, el Usuario A incluye esos Bitcoins en una tran-
sacciéon y la difunde a los nodos de la red P2P (Peer to
Peer: red de computadoras en la que todos o algunos
aspectos funcionan sin clientes ni servidores fijos, sino
una serie de nodos que se comportan como iguales
entre si, que actuan simultaneamente como clientes
y servidores respecto a los demdas nodos de la red a
los que estd conectado). Estos nodos validan las fir-
mas criptograficas y el valor de la transaccién antes de
aceptarla y retransmitirla. Este procedimiento propaga
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Las monedas se producen en
bloques, cuya creacion exige
cierta cantidad de trabajo; esta
cantidad se ajusta automatica-
mente por la red para que los
Bitcoins siempre sean creados a

un radio predecible y limitado
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Las indicaciones del sistema

no tienen ninguna informacion
sobre su dueio, son generalmente
andnimas y no requieren de
ningun contacto con los nodos

de la red para su generacion
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la transaccidon de manera indefinida hasta alcanzar a

todos los nodos de la red P2P.

Las indicaciones del sistema no tienen ninguna in-
formacion sobre su duefio, son generalmente andni-
mas y no requieren de ningun contacto con los nodos
de la red para su generacién.

Los Bitcoins se guardan en la billetera digital de cada
usuario, a la cual puede acceder sélo aquel que conoz-
ca el codigo personal que el usuario haya designado al

momento de la creacidn de la cuenta.

éCuales son los usos de los Bitcoins?

Los Bitcoins sirven para adquirir diversa cantidad de
productos y servicios cuyos proveedores aceptan esta
moneda como medio de pago. Los usuarios pueden
adquirir desde pistolas (en la red TOR) hasta libros, ca-
rros o bienes raices. La recién nacida pagina web

PizzaforCoins.con'{ permite a los usuarios pedir una pi-

zza y pagarla con la moneda virtual. Se ha dado incluso
el caso de una familia que vendid su auto de lujo por
300 Bitcoins.

Pero puede que la opcidon mas interesante sea la de
cambiar los Bitcoins por una divisa corriente. Esto es

posible a través de la plataforma MtGox.

El cambio de Bitcoins por dinero circulante sufrié un
nuevo impulso a principios de 2013, cuando se anuncid
la comercializacién bajo la modalidad de franquicias
de cajeros automaticos de Bitcoins, donde los usuarios
podran cambiar la moneda virtual por dinero circulan-
te a la tasa de cambio del momento. Estos cajeros ya

estan en funcionamiento en paises como Chipre.


http://www.pizzasforcoins.com
http://www.pizzasforcoins.com

El crecimiento y la popularizacién de la moneda vir-

tual han sido intensos. Recientemente los hermanos
Cameron y Tyler Winklevoss (conocidos por la batalla
legal que mantuvieron con Mark Zuckerberg sobre la
idea originaria de Facebook) solicitaron a la Comision
del Mercado de Valores de los Estados Unidos, la aper-
tura de un fondo en la moneda electrénica “Bitcoin”
para vender participaciones a accionistas. Segun ello,
se crearia un fondo con un milldn de acciones para
ofrecer “cestas” de 50.000 participaciones por cliente
y crear “un vehiculo para inversores que quieran ope-

rar con Bitcoins”.

Desde su creaciéon, han sucedido varios hechos de
fraudes cometidos en transacciones con Bitcoin. En ju-
nio del 2009, un hacker usando la cuenta de Mr.Gox (el
inversionista mds grande de Bitcoin y responsable del
54% de todas las transacciones), logré cambiar el pre-
cio del mercado y robar una gran cantidad de dinero,
generando una pérdida de USS 8.750.000.
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é¢Estas monedas virtuales son anénimas?

Para muchos expertos el anonimato de Bitcoins no
es total, debido al mismo protocolo de la red. Esto ha
motivado nuevos desarrollos paralelos, como el de
los Investigadores del Departamento de Ciencias de la
Computacién de la Universidad Johns Hookins, quie-
nes han desarrollado el protocolo llamado Zerocoins
con la finalidad de facilitar un verdadero acceso andni-

mo a miembros “fiables” al sistema Bitcoins.

Ellos explican que el protocolo de Bitcoin “permite
abordar el anonimato de dos maneras: (1) todas las
transacciones Bitcoin se realizan utilizando las claves
publicas como identificadores, y estas claves publicas
no estan vinculados a los nombres individuales; y (2)
los clientes Bitcoin son capaces de generar muchas
claves publicas (“identidades”) para proteger a los
usuarios del rastreo. Desafortunadamente, un nimero
creciente de investigaciones indica que estas protec-

ciones no son suficientes. El sistema permite vincular
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minero”

El sistema permite vincular a
con las transacciones individuales.
“La solucion mds comun para este
problema es usar ‘lavanderias de
Bitcoins’: servicios que mezclan a
muchos usuarios para ocultar la

historia de transacciones”.

Dpto. de Ciencias de la Computacién
de la Universidad Johns Hookins (USA)
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al “minero” con las transacciones individuales, identifi-
car los pagos relacionados y rastrear las actividades de

los usuarios de Bitcoin”.

“La solucion mds comun para este problema es usar
‘lavanderias de Bitcoins’: servicios que mezclan a mu-
chos usuarios para ocultar la historia de transacciones”.
Sin embargo, estas sufren una serie de deficiencias po-
tenciales y una “lavanderia” defectuosa o comprome-
tida puede no ofrecer verdadero anonimato, aseguran

los expertos de la universidad estadounidense.

Esta situacion ha generado el desarrollo de sistemas
alternativos que trabajan junto con Bitcoins para ofre-
cer un mayor anonimato a los usuarios y mas desafios
a las autoridades y profesionales antilavado de dinero

gue intentan establecer controles para estos sistemas.

¢En qué consiste el sistema Zerocoins y qué
vinculo tiene con Bitcoins?

Conscientes de la incapacidad de Bitcoins para ofre-
cer un verdadero anonimato a los usuarios, los exper-
tos del Departamento de Ciencias de la Computacién
de la Universidad Johns Hookins (Estados Unidos) crea-
ron el sistema de distribucion de dinero electrénico (E-
Cash) llamado Zerocoins. La idea central es ofrecer al
sistema Bitcoins una plataforma tecnolégica con un ni-
vel mayor de anonimato, que no descanse en sistemas
terceros centralizados que puedan ser vulnerables o

corruptibles.

Zerocoins opera en la red Bitcoins, pero como el
sistema no descansa sobre un solo participante, se
convierte en una plataforma descentralizada menos
vulnerable a los ataques. Ademas, utiliza sistemas crip-
tograficos para hacer que las transacciones realmente

no dejen ningun rastro.
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Basicamente lo que permite la plataforma es cam-
biar y/o negociar Bitcoins en Zerocoins para luego
cambiarlos nuevamente a Bitcoins, borrando todo
rastro en el proceso y eliminando la relacién entre el
primer usuario que cambio Bitcoins y el Ultimo que los
recibid. En todo este proceso, la plataforma Zerocoins

se queda con un porcentaje del valor negociado.

Este proceso es protegido de una forma en que los
desarrolladores aseguran es “matemdticamente in-
viable” que se pueda relacionar el Botcoin utilizado al

principio con el del final de la transferencia.

Todo el complicado proceso técnico de Zerocoins es
explicado en una guia desarrollada por los creadores
del sistema. Solo al final de las 13 paginas que utili-
zan para justificar comercial y operativamente su pla-
taforma, abordan el tema del abuso por parte de los
lavadores de dinero y criminales financieros de estos

sistemas de monedas virtuales.
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En tal sentido, sefialan: “Una objecion comun a
Bitcoin es que puede facilitar el lavado de dinero me-
diante la elusion de los requisitos legales de informa-
cion financiera vinculante. Proponemos modificacio-
nes adicionales del protocolo (por ejemplo, el uso de
credenciales andnimas), podria permitir a los usuarios
mantener su anonimato, al tiempo que demuestra el

cumplimiento de los requisitos de informacion”.

Es obvio que existen riesgos asociados con la utiliza-
cion de esta moneda virtual, épero cudles son especi-

ficamente?

El caracter internacional, el anonimato de los usua-
rios, la rapidez con que se realizan las transacciones y
la escasa regulacién son caracteristicas que aumentan
considerablemente el riesgo asociado a esta moneda
virtual, ya que son condiciones usualmente buscadas

por los criminales para cometer ilicitos como: evasion
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fiscal, lavado de activos y financiacion del terrorismo,

narcotrafico, entre tantos otros.

Ya se ha denunciado que debido a su caracter ano-
nimo y a los pocos controles que existen a nivel glo-
bal, el Bitcoins se esta usando para comprar y vender
productos ilegales a través de redes ilicitas paralelas,
como era el caso del mercado digital Anonymous Silk
Road Marketplace, que fue desmantelado en octubre
de 2013 y en el que se aceptaba esta divisa para nego-

ciar drogas y otros productos ilegales.

Un estudio realizado por la Universidad de Califor-
nia entre enero y septiembre de 2012, indico que casi
la totalidad de los Bitcoins involucrados en 344 tran-
sacciones habian sido utilizados para adquirir bienes
ilicitos mediante el Silk Road. El estudio se baso en las
negociaciones de 85 usuarios a través de Silk Road, cin-

co casinos en linea y otros comerciantes.

En abril de 2012, el Burd Federal de Investigaciones

(FBI, su sigla en inglés) emitié un reporte en el que

Diciembre 2013
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Fuente: BusinessInsider.com

expresaba su preocupacién, porque las monedas vir-
tuales sean utilizadas abiertamente en la plataforma
Silk Road / Atlantis: “Los organismos de sequridad en-
frentan dificultades para detectar actividades sospe-
chosas, identificar usuarios y obtener un registro de
transacciones, lo que pudiera atraer a actores malin-
tencionados hacia los Bitcoins. Para ocultar sus iden-
tidades, los criminales pueden crear nuevas direccio-
nes Bitcoins para cada pago, navegar a través de un
anonymizer (un aparato para hacer las transacciones
en linea ilocalizables), consolidar multiples direcciones
a través de una comparfiia de e-Wallet y hacer uso de

servicios especializados de lavado de dinero”.
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Obitcoin

ACCEPTED HERE

Aunque en la mayoria de las
jurisdicciones no hay iniciativas claras
para regular a las monedas virtuales,
la fundacion Bitcoins empezo a
enfrentar problemas graves en

Estados Unidos en el ano 2011.
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¢Existen avances en la regulacion del mercado
Bitcoins?

Hasta ahora el control del mercado Bitcoins se ha
escapado de las manos de los gobiernos, ya que juri-
dicamente no es ilegal. Sin embargo, ya se adelantan
iniciativas para cobrar impuestos e intentar regular un

mundo donde cada vez se mueve mas dinero.

Aunque en la mayoria de las jurisdicciones no hay
iniciativas claras para regular a las monedas virtuales,
la fundacion Bitcoins empezd a enfrentar problemas
graves en Estados Unidos en el afio 2011, cuando la
Red de Control de Crimenes Financieros (FInCEN por
sus iniciales en inglés) incluyd a las personas/entidades
actuando en el mundo virtual dentro de la definicion
de Negocio de Servicios Monetarios. De esta forma, las
empresas que operan con monedas virtuales deben re-

gistrarse ante la unidad antilavado.

Este mandato ha desmotivado a numerosos nego-
cios a recibir pagos en monedas virtuales y ha generado
interrogantes sobre si los “mineros” deben registrarse

para poder usar libremente las monedas digitales.

Ademas, los representantes de Bitcoins se enfrentan
incluso a cinco afios de carcel y multa de USS 250.000
(190.000 euros) por una violacidn grave de las leyes fe-
derales al no estar registrados en el Departamento del
Tesoro estadounidense.

Dado que la Fundacién Bitcoins en si misma no es
la que realiza las transacciones (que se llevan a cabo a
través de plataformas como MtGox a la que también le
caen las acusaciones), habra que ver cual es el rumbo
gue toman las acusaciones y sin son posibles de mate-

rializar, teniendo en cuenta la legislacién vigente.

Adicionalmente, los negocios afiliados al sistema
Bitcoins deberian también cumplir con la regulacion

pendiente de FinCEN sobre las transacciones trans-
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fronterizas, en la cual se establece que las entidades
emisoras o receptoras de transacciones internaciona-
les deben presentar reportes periddicos ante la unidad
de inteligencia financiera estadounidense para identi-

ficar a los remitentes y receptores del dinero.

A su vez, la Ley Dodd Frank de 2010 establece que
los negocios de servicios monetarios deben cumplir
con las normas de la oficina de proteccion al consu-
midor, por lo tanto esto también impondria una carga
regulatoria adicional para las empresas de monedas

virtuales y para la Fundacion Bitcoins.

A principios de agosto de 2013 los senadores Tom
Carper and Tom Coburn le preguntaron formalmente
al Departamento de Seguridad Interna si “tenia algun
plan o estrategia, o informacion acerca de alguna ini-
ciativa relacionada a las monedas virtuales”, debido a
gue este tipo de instrumento ha atraido a inversionis-
tas, pero su “naturaleza andnimo y descentralizado”

ha llamado también la atencidn de los criminales.

¢Existen controles, acciones penales o sancio-
nes contra los responsables de la circulacion
de Bitcoin, sus fundadores o quienes forman
parte de la red operativa?

Una de las acciones mas relevantes de las autori-
dades fue contra una de las figuras mds importantes
de este esquema de pago online, se trata de Charlie
Sherm, director ejecutivo de Bitlnstant, una empre-
sa intermediaria de Bitcoins. Sherm fue detenido en
el aeropuerto JFK de Nueva York junto a su presunto
socio, Robert Failella quien estd sefialado de ser opera-

dor de ventas ilegales.

Sherm es, ademas, vicepresidente de la Fundacién

Bitcoin, creada para promover el uso de la moneda di-
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gital. Fueron imputados por haber vendido Bitcoins a
usuarios del portal Silk Road para la compra y venta de

estupefacientes, informo la Fiscalia de Nueva York.

La Agencia Antidrogas de Estados Unidos (DEA por
sus iniciales en inglés) en un comunicado destacé que:
“Ambos acusados han sido imputados por facilitar a
sabiendas, ventas andnimas de drogas y obtener por
ello importantes beneficios”. El fiscal de Manhattan,
Preet Bharara, dijo que los dos sospechosos incurren

en un delito de, al menos, 20 afos de prisién.

Entre otras acciones contra Bitcoin tenemos que el
Estado de California envié en junio de 2013 un aviso de
cese de actividad a la Fundacion Bitcoin, basandose en
gue han entrado en el negocio de transacciones mone-
tarias sin tener licencia para eso. La multa a la que se
enfrentan se situaria entre USS 1.000 y USS 2.500 por
dia o transaccién.

A principios de agosto de 2013, el Departamento de
Servicios Financieros del Estado de Nueva York (NYS-
DFS por sus iniciales en inglés) emitié citaciones contra
22 grandes inversionistas y negociadores de Bitcoins.
El regulador estatal exigio informacidn sobre las estra-
tegias de mercadeo, los activos y las transacciones fi-

nancieras relacionadas a las cuentas de Bitcoins.

El 12 de agosto, el NYSDFS informd que como minimo
los cambiadores de monedas virtuales deberian estar
enmarcados dentro del concepto de transmisores de
dinero (negocios de servicios monetarios) estipulado
en las leyes de Nueva York. Obviamente, muchos usua-
rios y negocios ubicados fuera del Estado se preguntan
si deben cumplir o0 no con los requerimientos.

Todas estas iniciativas de regulacién en Estados Uni-
dos —las cuales seguramente comenzaran a replicarse

en otras jurisdicciones- han creado dos tipos de usua-
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El 12 de agosto de 2013,

el NYSDFS informd que como
minimo los cambiadores de
monedas virtuales deberian
estar enmarcados dentro del
concepto de transmisores

de dinero estipulado en las

leyes de Nueva York.

Atlantis: un mercado anonimo de alto riesgo

EI mercado negro digital Atlantis formaba par-
te del conglomerado comercial de Silk Road,
pero a finales de septiembre el portal anuncid su cie-
rre mediante una comunicacién dirigida a sus miem-
bros en la que indicaba: “Lamentablemente ha lle-
gado el momento de que Atlantis cierre sus puertas.
Debido a razones de seguridad fuera de nuestro con-
trol, no tenemos mds remedio que cesar la operacion
de Atlantis Marketmarketplace. Créanos cuando le
decimos que no estariamos haciendo esto si no fuera

100% necesario”.

Atlantis se especializaba en facilitar el acceso a la
llamada “Red Oscura” (Darkweb). “Nunca antes se ha
tenido acceso de forma tan fdcil para un mundo to-
talmente diferente, donde puedes comprar y vender
drogas en linea a través de un mercado completa-

mente andnimo”, indicaba el portal.

“Solo descarga el nuevo navegador (de internet)
y estards listo para acceder a un mundo en linea de
drogas legales e ilegales”, indicaba la pagina de inicio
de Atlantis en donde también se podia leer que se
ofrecia 100% de seguridad en las transacciones, por-

que existian tres componentes:
1.- El navegador anénimo TOR.
2.- El método andénimo de pago Bitcoins.

3.- El Programa de Codificacion de Direcciones de En-
vio (PGP por sus iniciales en inglés).

El cierre de Atlantis se produjo pocos dias antes de
que la Fiscalia del Distrito Sur de Nueva York levanta-
ra cargos contra el fundador del sistema Anonymous
Silk Road Marketplace, Ross William Ulbricht, en oc-
tubre de 2013.
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rios: “aquellos que quieren cumplir con las regulacio-

nes y obtener una licencia de NSM y algunos que no
quieren cumplir con las normas”, segun declaré a Mo-
neylaundering.com, Faisal Islam, director de la firma
consultora Centra Payment Solutions.

Mientras tanto, la mayoria de los bancos se mantie-
nen alejados de los negocios que principalmente usan
monedas virtuales. Un negocio de Estados Unidos que
maneja estas monedas se acerco a 46 bancos para abrir
una cuenta y solo 3 accedieron, segun se informo en
una conferencia organizada en agosto en Nueva York

por la Asociacién Nacional de Transmisores de Dinero.

éPor qué fue desmantelado el mercado negro
Silk Road?

En octubre de 2013, la Fiscalia del Distrito Sur de
Nueva York levantd cargos contra el fundador del sis-
tema Anonymous Silk Road Marketplace, Ross William
Ulbricht, residente de Texas, por mantener una red de
comercializacion de drogas, armas y operar una espe-
cie de servicio financiero asociado a los Bitcoins. Un

total de USS 28 millones fueron confiscados a Ulbricht.

Los investigadores acusaron a Silk Road de actuar
como un “banco”, que permitia a sus usuarios enviar
Bitcoins a una “billetera” electrdénica, donde los pagos

se mantenian en custodia en espera de la finalizacién
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de una venta. Una vez que el comprador completaba
la compra, el vendedor dirigia los fondos de la “bi-
lletera” a una direccién Bitcoin no asociado con Silk
Road.

Segun indican los documentos de la Corte Federal,
Ulbricht ayuddé a un traficante de drogas a vender
un kilogramo de cocaina a un usuario de Silk Road
por USS 27.000 que fueron pagados en Bitcoins. La
droga fue enviada por correo a la casa de Ulbricht,
qguien no sabia que el vendedor y el empleado del co-
rreo postal que entregd el paquete eran agentes encu-
biertos de la Agencia Federal Antinarcéticos (DEA) que

venian trabajando en la red desde abril de 2012.

Las autoridades también acusaron a Ulbricht de pla-
nificar el homicidio de un sujeto que intentaba extor-
sionarlo, amenazandolo con revelar la informacion de

todos los usuarios de del mercado Silk Road.

Un mes mas tarde, el administrador de Silk Roal,
Curtis Green, se declaré culpable de posesion y conspi-
racion para distribuir drogas a través de la plataforma
cibernética. Green, quien era conocido en la red por
su apodo Dread Pirate Roberts, era el encargado de
responder las preguntas de los usuarios, resolver las
disputas entre vendedores y compradores e investigar
las posibles acciones que adelantaran los organismos
policiales en la plataforma. Como administrador, podia
ingresar a las cuentas de los usuarios, ver su informa-

cion financiera y ver sus comunicaciones.

Las autoridades también arrestaron al primer ven-
dedor de drogas que operd a través de Silk Road, Ja-
cob George, quien se declard culpable de narcotrafico.
George aceptd pagos por via electrénica y envio las
drogas a través del Servicio Postal (USPS) a los compra-

dores en los Estados Unidos y en otros paises.
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El Proyecto TOR

TOR es un software libre y una red abierta que
ofrece una alternativa mas privada y segura que el
Internet. Su objetivo es que pueda usarse de forma
que la estructura sobre la cual se envian los mensajes
proteja la identidad de los usuarios y que no se pueda
rastrear la informacion para llegar hasta las direccio-

nes IP (Internet Protocol).

TOR ofrece una alternativa para que los usuarios

III

se defiendan del “analisis de trafico”, una forma de
vigilancia que amenaza la libertad personal y la priva-
cidad, la confidencialidad en los negocios y las rela-
ciones y la seguridad del Estado. TOR proporciona la
base para aplicaciones que permiten a las organiza-
ciones y a los individuos compartir informacion sobre

redes publicas sin comprometer su privacidad.

La red de servidores TOR usa un sistema de encrip-
tado ultravanzado de 1024 bit RSA/DH, que la hace
practicamente impenetrable. Sin embargo, informa-
ciones divulgadas en septiembre de 2013 indican que
la Agencia Nacional de Seguridad de Estados Unidos
cuentan con procedimientos para acceder a este tipo

de redes violando los sistemas de seguridad.

Creado en 2003 por Roger Dingledine, Nick Ma-
thewson y Paul Syverson, surgiéo como la evolucién
del proyecto Onion Routing del Laboratorio de In-
vestigacion Naval de los Estados Unidos. A finales de
2004 pasé a ser patrocinado por la Electronic Frontier
Foundation, la organizacion de defensa de libertades
civiles en el mundo digital. Actualmente esta en ma-
nos del ‘Tor Project’ una organizacion sin animo de
lucro orientada a la investigacidn y la educacion, radi-
cada en Massachusetts (EE.UU.) y que ha sido finan-

ciada por distintas organizaciones.

0]

TorProject.org

Sin embargo, los riesgos asociados al anonimato
han generado mucha preocupacion en el mundo de
la prevencion del lavado de dinero y el financiamien-
to del terrorismo. La Fundacién TOR indica que “Los
servicios ocultos de TOR permiten a los usuarios pu-
blicar sitios web y otros servicios sin necesidad de re-

velar la ubicacion del sitio”.

“Cuando se maneja una plataforma que permite el
anonimato y la inviolabilidad de las mensajes esta-
mos hablando de un paraiso comunicacional para los
grupos del crimen organizado, quienes siempre bus-
can métodos fiables que les permitan coordinar sus
actividades delictivas trasnacionales. Incluso TOR pu-
diera ser uno de los principales aliados de los grupos
terroristas internacionales”, advirtié6 Juan Alejandro

Baptista, director ejecutivo de Lavadodinero.com.

En marzo de 2011, el Proyecto Tor fue galardonado
por la Free Software Foundation como Proyecto de
Beneficio Social por “permitir que mds de 36 millones
de personas a lo largo del mundo tengan una expe-
riencia de libertad de acceso y de expresion en Inter-

net manteniendo su privacidad y anonimato”.




